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સલામતી ટિપ્સ

સામાન્ય વપરાશકર્તાઓ માટે શ્રેષ્ઠ પ્રથાઓ

જાહેર વેબસાઇટ્સ અથવા સોશિયલ મીડિયા પર વ્યક્તિગત વિગતો શેર કરશો

નહીં.
અલગ અલગ એકાઉન્ટ માટે અલગ અલગ પાસવર્ડનો ઉપયોગ કરો.
ક્લિક કરતા પહેલા ટૂંકા કરેલા URL ને વિસ્તૃત કરો અને ચકાસો.
સાયબર સ્વચ્છતા કેન્દ્ર https://www.csk.gov.in/security-tools.html
પરથી મફત બોટ દૂર કરવાના સાધનો ડાઉનલોડ કરો.
શેર કરેલા અથવા જાહેર ઉપકરણોનો ઉપયોગ કર્યા પછી લોગ આઉટ કરો.

સલામત ઇન્ટરનેટ દિવસ

વધુ સલામતી ટિપ્સ માટે મુલાકાત લો: https://www.cert-in.org.in, https://www.csk.gov.in
સાયબર સુરક્ષા ઘટનાઓની જાણ incident@cert-in.org.in પર કરો.

@IndianCERT @cert_india
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અનુસરો:



સલામતી ટિપ્સ

ઓફિસ વપરાશકર્તાઓ માટે શ્રેષ્ઠ પ્રથાઓ

મજબૂત પાસવર્ડનો ઉપયોગ કરો અને તેને કોઈની સાથે શેર કરશો નહીં.

જ્યારે તમે તમારા ડેસ્ક પરથી બહાર નીકળો ત્યારે તમારા કમ્પ્યુટરને લોક કરો.

અજાણી ઇમેઇલ લિંક્સ અથવા જોડાણો પર ક્લિક કરશો નહીં.

ફક્ત ઓફિસ-મંજૂર સોફ્ટવેર અને વેબસાઇટ્સનો ઉપયોગ કરો.

શંકાસ્પદ ઇમેઇલ્સ અથવા સંદેશાઓની તાત્કાલિક તમારી આઇટી સુરક્ષા ટીમને

જાણ કરો.

વધુ સલામતી ટિપ્સ માટે મુલાકાત લો: https://www.cert-in.org.in, https://www.csk.gov.in
સાયબર સુરક્ષા ઘટનાઓની જાણ incident@cert-in.org.in પર કરો.

સલામત ઇન્ટરનેટ દિવસ
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સલામતી ટિપ્સ

મહિલાઓ માટે શ્રેષ્ઠ પ્રથાઓ

સોશિયલ મીડિયા પ્રોફાઇલ્સ ખાનગી રાખો.
અજાણ્યા લોકોની ફ્રેન્ડ રિક્વેસ્ટ સ્વીકારશો નહીં.
ક્યારેય કોઈની સાથે OTP, PIN કે પાસવર્ડ શેર કરશો નહીં.
ઓનલાઈન હેરાનગતિને તાત્કાલિક બ્લોક કરો અને તેની જાણ કરો.
ઓનલાઈન ફોટા કે સ્થાન શેર કરતી વખતે સાવચેત રહો.

વધુ સલામતી ટિપ્સ માટે મુલાકાત લો: https://www.cert-in.org.in, https://www.csk.gov.in
સાયબર સુરક્ષા ઘટનાઓની જાણ incident@cert-in.org.in પર કરો.

સલામત ઇન્ટરનેટ દિવસ
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સલામતી ટિપ્સ

વરિષ્ઠ નાગરિકો માટે શ્રેષ્ઠ પ્રથાઓ

બેંક વિગતો માંગતા કોલ્સ કે મેસેજ પર વિશ્વાસ ન કરો.

સોશિયલ મીડિયા ચેટ્સ દ્વારા મળેલી કોઈપણ એપ ડાઉનલોડ કરશો નહીં.

મજબૂત પાસવર્ડનો ઉપયોગ કરો અને કોઈની સાથે શેર કરશો નહીં.

"ખૂબ સારી લાગે તેવી" ઓનલાઇન ઑફરો ટાળો.

એન્ટીવાયરસ સોફ્ટવેરનો ઉપયોગ કરો અને ઉપકરણોને અપડેટ રાખો.

વધુ સલામતી ટિપ્સ માટે મુલાકાત લો: https://www.cert-in.org.in, https://www.csk.gov.in
સાયબર સુરક્ષા ઘટનાઓની જાણ incident@cert-in.org.in પર કરો.
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સલામતી ટિપ્સ

બાળકો માટે શ્રેષ્ઠ પ્રથાઓ

ઓનલાઇન અજાણ્યાઓ સાથે વાતચીત ન કરો.
ઓનલાઇન ક્યારેય અજાણ્યા લોકો સાથે તમારું  નામ, શાળા, સરનામું
અથવા ફોટા શેર કરશો નહીં.
જો ઓનલાઈન કોઈ વાત તમને અસ્વસ્થ કરતી હોય તો માતાપિતાને
જણાવો.
ફક્ત બાળકો માટે સલામત એપ્લિકેશનો અને વેબસાઇટ્સનો ઉપયોગ કરો.
પરવાનગી વગર ગેમ્સ કે એપ્સ ડાઉનલોડ કરશો નહીં.

વધુ સલામતી ટિપ્સ માટે મુલાકાત લો: https://www.cert-in.org.in, https://www.csk.gov.in
સાયબર સુરક્ષા ઘટનાઓની જાણ incident@cert-in.org.in પર કરો.
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સલામતી ટિપ્સ

ખાસ જરૂરિયાતો ધરાવતા વ્યક્તિઓ માટે
શ્રેષ્ઠ પ્રથાઓ

સુલભતા-મૈત્રીપૂર્ણ સુરક્ષા સાધનો (સ્ક્રીન રીડર્સ, વૉઇસ ચેતવણીઓ) નો
ઉપયોગ કરો.
વ્યક્તિગત કે નાણાકીય માહિતી ઓનલાઈન શેર કરશો નહીં.
અજાણ્યા સંદેશાઓનો જવાબ આપતા પહેલા કોઈ વિશ્વસનીય વ્યક્તિને
પૂછો.
શક્ય હોય તો મજબૂત પાસવર્ડ અને પાસવર્ડ મેનેજરનો ઉપયોગ કરો.
સુરક્ષા સમસ્યાઓ ટાળવા માટે ઉપકરણોને અપડેટ રાખો.

વધુ સલામતી ટિપ્સ માટે મુલાકાત લો: https://www.cert-in.org.in, https://www.csk.gov.in
સાયબર સુરક્ષા ઘટનાઓની જાણ incident@cert-in.org.in પર કરો.

સલામત ઇન્ટરનેટ દિવસ
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Security Tools
https://www.csk.gov.in/security-tools.html

csk@cert-in.org.in

Announcements
https://www.csk.gov.in/announcements/index.html

https://www.facebook.com/IndianCERT/
https://twitter.com/IndianCERT 

https://www.instagram.com/cert_india/

https://www.linkedin.com/company/
indiancert-cert-in/
https://youtube.com/@indiancert 

Official social media handles of @IndianCERT

For Collaboration with CERT-In in the area of Cyber Security:
Visit website: https://www.cert-in.org.in
Email: collaboration@cert-in.org.in
                      
Phone: +11-22902600 Ext: 1012, +91-11-24368572
For Trainings/ Awareness programmes:
Email: training@cert-i﻿n.org.in

For reporting Cyber Security Incidents to CERT-In:
Visit website: https://www.cert-in.org.in
Email:  incident@cert-in.org.in
Toll Free Phone: +91-1800-11-4949 
Toll Free Fax: +91-1800-11-6969

Information Desk
Phone: +91-11-22902657

REPORT CYBER SECURITY 
INCIDENTS TO CERT-IN

REPORT CYBER SECURITY 
INCIDENTS TO CERT-IN

https://www.cert-in.org.in/
https://www.cert-in.org.in/

